Vilniaus miesto savivaldybés administracijos
saugumo spragy pranesimy programos ,,Bug
Bounty* konkurso nuostaty

3 priedas

SAUGUMO SPRAGU LYGIU IR PRIZU DYDZIU LENTELE PAGAL PROGRAMOS
PAKOPAS (TIER)

Siame priede pateikiami saugumo spragy kritiskumo lygiai ir jiems taikomi prizy dydziai
pagal dviejy pakopy (TIER) programos finansavimo modelj. Kiekvienas gautas praneSimas yra
vertinamas pagal jo sudétingumg. Gavus saugumo spragos pranesimg jis nagrin€¢jamas Konkurso
komisijoje, kuri jvertina gauta saugumo spragos prane$ima pagal nustatytus kriterijus ir jj priskiria
konkrec¢iam spragos lygiui. Pagal Konkurso komisijos nustatytg ir saugumo spragai priskirtg lygj
Konkurso dalyviui skiriamas lenteléje nustatyto dydzio prizas.

Spragos
kritiSkumo lygis

Prizo suma (Eur)

TIER 1 TIER 2
(Savivaldybés (EENVVELLVES

v jmoni
Sistemos) Sistemt?s)

PazeidZiamumas (spraga)

I$skirtiné (angl.
Exceptional)

3000 € 2000 €

Kokybiskas, 1Ssamus pranesimas,
atskleidziantis i$skirtinj poveikj VMSA ir jos
klientams; paprastai priskiriamas auksSto ar
kritinio sudétingumo lygmeniui (angl. A
quality report that shows exceptional impact
to VMSA and it’s customers, typically
otherwise in high or critical severity category)

Kriting¢
(angl. Critical)

2000 € 1000 €

Spragos, sukeliancios neatidélioting rizika
VMSA Sistemoms ar vartotojy duomenims

(angl. Critical severity issues present a direct
and immediate risk to a broad array of our

users or to a VMS 1S itself)

Nuotolinio kodo vykdymas
(angl. Remote Code Execution)

Savavaliskas kodo ar komandos vykdymas
misy produkcinés aplinkos serveryje

(angl. arbitrary code or command execution
on a server in our production network)

SQL jskverbties ataka
(angl. SOL Injection)

SQL uzklausos produkcinéje duomeny bazéje
(angl. SOL queries on a production database)

Autentifikavimo arba autorizacijos apéjimas
(angl.  Authentication or  Authorization

Bypass)

Prisijungimo proceso, slaptazodziy arba 2-jy
faktoriy autorizacijos ap€jimas

(angl. Bypassing the login process, either
password or 2FA)

Prieiga prie jautriy vartotojy duomeny arba
vidiniy produkcinés aplinkos Sistemy

(angl. access to sensitive production user data
or access to internal production systems)




Didele
(angl. High)

1000 €

700 €

Lokalaus failo jterptis
(angl. Local File Inclusion)

Paskyros perémimas
(angl. Account Takeover)

Masinis asmens identifikavimo informacijos
1Sgavimas
(angl. Mass PII Extraction)

Horizontalus privilegijy eskalavimas klienty
lygmenyje. Horizontalus privilegijy
eskalavimas jvyksta tada, kai vartotojas jgyja
kito vartotojo (turin€io tokj patj prieigos
lygmen;j, kaip ir jis) prieigos teises.

(angl. Horizontal Privilege Escalation across
customer  contexts, horizontal privilege
escalation is when a user gains the access
rights of another user who has the same access
level as he or she does.)

Vertikalus privilegijy eskalavimas. Vertikalus
privilegijy eskalavimas jvyksta tada, kai
uzpuolikas pasinaudoja Sistemos spraga, kad
pasiekty daugiau nei jam leidziama su
turimomis vartotojo teisémis.

(angl. Vertical Privilege Escalation; vertical
privilege escalation is when an attacker uses
a flaw in the system to gain access above what
was intended for him or her)

Vidutineé
(angl. Medium)

300 €

200 €

Nesaugi tiesioginé objekto nuoroda

(angl. Insecure Direct Object Reference
(IDOR)

Serverio uzklausy klastojimas
(angl. Server-Side Request Forgery (SSRF)

XSS ataka, kai jterptas kodas
»atsispindi® Web aplikacijoje
(angl. Reflected Cross-Site Scripting)

Keliy svetainiy scenarijy ataka

(angl. Stored Cross-Site Scripting (XSS))
(injecting attacker controlled content into
* vilnius.lt (XSS) that bypasses CSP)

KryZzminiy svetainiy uzklausy klastojimas
(angl. Cross-Site Request Forgery (CSRF))

Jautriy duomeny iSnaudojimas
(angl. Sensitive Data Exposure)

Nepageidaujamo (zalingo) kodo jterpimas
(angl. Cross-Site Script Inclusion (XSSI))

Maza
(angl. Low)

100 €

70 €

Masinis vartotojy iSvardijimas, kurio metu
surandamas validziy vartotojy sgrasas
(angl. Mass User Enumeration)

Dokumento objekto modelio (DOM) jterptiniy

komandy ataka
(angl. DOM-based Cross-Site Scripting)

Slaptazodziy perdavimas atviru tekstu (HTTP
protokolu)




(angl. Clear text Submission of Passwords
(over HTTP))

Pazeidziamumas, kuris leidzia  valdyti
peradresavimg arba atlikti nukreipimg j kitg
URL adresa.

(angl. Open Redirect)

Ataka, kuri leidzia uZpuolikui jterpti HTML
koda 1 tinklalapius, kuriuos mato Kkiti
vartotojai

(angl. HTML content injection)

Nebegaliojan¢iy ar pasenusiy nuorody
perémimas
(angl. Broken Link Hijacking)

PHP informacijos atskleidimas
(angl. PHP Info Disclosure)

Autentifikavimo  galiniy  tasky  greicio
apribojimo problemos

(angl. Rate limit issues on authentication
endpoints)

Pateiktas praneSimas kuria pridéting vertg ir
pateikia informacija apie kurig prie§ tai
nebuvo zinoma

(angl.Created Additional Value)

Nenagrinétinas
pagal Konkurso
nuostatas
(atmetamas kaip
neatitinkantis

salygy)

Prizas
neskiriamas

Prizas
neskiriamas

PraneSimas pateiktas pasibaigus nustatytam
pranes$imy pateikimo terminui

PraneSima pateiké asmuo, negalintis dalyvauti
konkurse

PraneSimas pateiktas kitu, nei nuostatuose
nustatytu btidu (nesant pagristy prieZasciy,
paprastai nepriklausanciy nuo pacio dalyvio)

ISnaudotos konkursui skirtos 1éSos
einamiesiems metams

Dalyvis nesusipaZino su konkurso salygomis
ir nepasiras¢ konfidencialumo pasizadé¢jimo

VMSA turi duomeny, kad Dalyvis neatitinka
konkurso reikalavimy

Nepagrijstas praneSimas (spragos néra arba ji
néra pripazinta keliancia grésm¢ informacijos
ar duomeny saugumui)

Nepateiktas  scenarijus, kaip  atkartoti
pazeidima

Nepateiktas argumentuotas paaiSkinimas, kas
gal nutikti nepaSalinus atsiradusios spragos

PraneSimas pateiktas apie Sistema ar kitg IT
1Stekliy, kuris nejeina j konkurso apimtj




