Vilniaus miesto savivaldybés administracijos
saugumo spragy pranes$imy programos

,,Bug Bounty* konkurso nuostaty

3 priedas

SAUGUMO SPRAGU LYGIU IR PRIZU DYDZIU LENTELE PAGAL PROGRAMOS
PAKOPAS (TIER)

1. Spragy kritiSkumo vertinimo principai

Siame priede pateikiami saugumo spragy kritiskumo lygiai ir jiems taikomi prizy dydziai
pagal dviejy pakopy (TIER) finansavimo modelj. Gavus praneSimg apie saugumo spraga, jis
nagrinéjamas Konkurso komisijoje, kuri, vadovaudamasi Siame priede nustatytais kriterijais, priskiria
spragai konkrety kritiSkumo lygj. Pagal nustatytg kritiSkumo lygj Konkurso dalyviui skiriamas
lenteléje nurodytas prizas.

Spragos kritiSkumo lygis ir atitinkamas prizo dydis nustatomi atsizZvelgiant ne tik j spragos
tipg ar techning klasifikacija, bet ir j realy jos poveikj Konkurso organizatoriaus aplinkai. Vertinant
realy spragos poveiki:

v' spraga laikoma i§skirtinio, kritinio arba auk$to KritiSkumo, jei sudaro galimybe
pasiekti kity naudotojy jautrius duomenis, vykdyti privilegijuotus veiksmus arba reikSmingai paveikti
Sistemos sauguma ar veikima;

v spraga laikoma vidutinio KritiSkumo, jei leidZia pasiekti ribotos apimties ar mazo
jautrumo duomenis arba turi ribotg poveikj Sistemos funkcionalumui;

v' spraga laikoma Zemo kriti§kumo, jei jos poveikis yra minimalus ir nesudaromos realios
piktnaudziavimo galimybés.

Spragos kritiSkumo lygis nustatomas jvertinus $iy veiksniy visumg:
galima poveikj duomeny konfidencialumui, vientisumui ir prieinamumui;
spragos i1Snaudojimo sudétinguma;
realy iSnaudojimo scenarijy ir prakting galimybe ji jgyvendinti;
paveikty naudotojy ar sistemy masta;
ar spraga susijusi su vartotojy duomeny naudojimu ar tvarkymu;
ar Sistema yra aktyviai naudojama produkcinéje aplinkoje;
e ar spraga sukelia realig ir reikSmingg rizikg informacinei sistemai, jskaitant galima
poveikj Sistemos veikimui;
e kontekstinius veiksnius, tokius kaip autentifikacija, autorizacija, viesa ar ribota prieiga,
integracijos su kitomis sistemomis ir pan.

Tais atvejais, kai spraga formaliai atitinka kritinio ar auks$to kritiSkumo pazeidziamumo
pozymius (pvz., Remote Code Execution, Authentication Bypass ar kt.), taciau dél Sistemos konteksto
nesukelia realios saugumo rizikos ar faktinio poveikio, spraga gali biiti priskirta Zemesniam
kritisSkumo lygiui.

Vertinant spragas, prioritetas teikiamas realiam poveikiui, galimai Zalai ir faktinei rizikai, o
ne vien teoriniam ar techniniam spragos tipui. Komisija pasilieka teis¢ nustatyti galutinj spragos
kritiSkumo lygi, neatsizvelgdama j automating ar Konkurso dalyvio nurodyta spragos klasifikacija
(pagal 2 skyriaus prizy lentelg), ir atitinkamai skirti maZesnio dydZio priza.



2. Prizy lentelé

Prizo suma (Eur)

Spragos . 5
krilt)iék%lmo T.l ER 1 . TI.E R 2‘(Sa‘Vlvaldybes PazZeidZiamumo tipas (spraga)*
Ivei (Savivaldybés imoniy Sistemos)
ygis .
Sistemos)
Kokybiskas, iSsamus praneSimas, atskleidziantis iSskirtinj
e poveiki VMSA ir jos klientams; paprastai priskiriamas
I8skirtiné N . - L )
auksto ar kritinio sudétingumo lygmeniui (angl. 4 quality
(angl. 3000 € 2000 € . X .
Exceptional) report that Sh(?ws excepno:?al .lmp.act to V{l/{SA and zt. s
customers, typically otherwise in high or critical severity
category)
Spragos, sukelian¢ios neatidélioting rizikg VMSA
Sistemoms ar vartotojy duomenims
(angl. Critical severity issues present a direct and
immediate risk to a broad array of our users or to a VMS
1S itself)
Nuotolinio kodo vykdymas
(angl. Remote Code Execution)
Savavaliskas kodo ar komandos vykdymas misy
produkcinés aplinkos serveryje
(angl. arbitrary code or command execution on a server in
our production network)
Kriting SQL jskverbties ataka
(angl. 2000 € 1000 € (angl. SOL Injection)
Critical) SQL uzklausos produkcinéje duomeny bazéje
(angl. SQL queries on a production database)
Autentifikavimo arba autorizacijos apéjimas
(angl. Authentication or Authorization Bypass)
Prisijungimo proceso, slaptazodziy arba 2-jy faktoriy
autorizacijos ap¢jimas
(angl. Bypassing the login process, either password or
2FA)
Priciga prie jautriy vartotojy duomeny arba vidiniy
produkcinés aplinkos Sistemy
(angl. access to sensitive production user data or access
to internal production systems)
Lokalaus failo jterptis
(angl. Local File Inclusion)
Paskyros perémimas
(angl. Account Takeover)
Masinis asmens identifikavimo informacijos i§gavimas
(angl. Mass PII Extraction)
Horizontalus privilegijy eskalavimas klienty lygmenyje.
Horizontalus privilegijy eskalavimas jvyksta tada, kai
vartotojas jgyja kito vartotojo (turin¢io tokj patj prieigos
Auksto lygmenj, kaip ir jis) prieigos teises.
kritiSkumo 1000 € 700 € (angl. Horizontal Privilege Escalation across customer
(angl. High) contexts; horizontal privilege escalation is when a user
gains the access rights of another user who has the same
access level as he or she does.)
Vertikalus privilegijy eskalavimas. Vertikalus privilegijy
eskalavimas jvyksta tada, kai uzpuolikas pasinaudoja
Sistemos spraga, kad pasiekty daugiau nei jam leidziama
su turimomis vartotojo teisémis.
(angl. Vertical Privilege Escalation; vertical privilege
escalation is when an attacker uses a flaw in the system to
gain access above what was intended for him or her)
Vidutinio Nesaugi tiesioginé objekto nuoroda
kritiSkumo (angl. Insecure Direct Object Reference (IDOR)
300 € 200 € —— e
(angl. Serverio uzklausy klastojimas
Medium) (angl. Server-Side Request Forgery (SSRF)




XSS ataka, kai iterptas kodas ,atsispindi“ Web
aplikacijoje
(angl. Reflected Cross-Site Scripting)

Keliy svetainiy scenarijy ataka

(angl. Stored Cross-Site Scripting (XSS))

(injecting attacker controlled content into *vilnius.lt
(XSS) that bypasses CSP)

Kryzminiy svetainiy uzklausy klastojimas

(angl. Cross-Site Request Forgery (CSRF))

Jautriy duomeny iSnaudojimas

(angl. Sensitive Data Exposure)

Nepageidaujamo (zalingo) kodo jterpimas

(angl. Cross-Site Script Inclusion (XSSI))

Masinis vartotojy iSvardijimas, kurio metu surandamas
validziy vartotojy sarasas

(angl. Mass User Enumeration)

Dokumento objekto modelio (DOM) jterptiniy komandy
ataka

(angl. DOM-based Cross-Site Scripting)

Slaptazodziy perdavimas atviru tekstu (HTTP protokolu)
(angl. Clear text Submission of Passwords (over HTTP))
Pazeidziamumas, kuris leidzia valdyti peradresavima arba
atlikti nukreipimg j kita URL adresg.

(angl. Open Redirect)

Zemo — — - -
Kritigkumo 100 € 70 € Ataka, kurl lelf121a uzpuolhlkul lterpt} HTML koda |
tinklalapius, kuriuos mato Kkiti vartotojai
(angl. Low)

(angl. HTML content injection)

Nebegaliojanciy ar pasenusiy nuorody perémimas

(angl. Broken Link Hijacking)

PHP informacijos atskleidimas

(angl. PHP Info Disclosure)

Autentifikavimo galiniy tasky greicio apribojimo
problemos

(angl. Rate limit issues on authentication endpoints)
Pateiktas praneSimas kuria pridéting verte ir pateikia
informacija apie kurig pries$ tai nebuvo zinoma
(angl.Created Additional Value)

3. PraneSimai, kuriems prizas neskiriamas ir kurie néra nagrinéjami

3.1. Prizas neskiriamas ir praneSimas nenagrin¢jamas pagal Konkurso nuostatas (atmetamas
kaip neatitinkantis sglygy), jeigu nustatoma bent viena 18 $iy aplinkybiy:

3.1.1. PraneSimas pateiktas pasibaigus nustatytam pranesimy pateikimo terminui.

3.1.2. PraneSimg pateiké asmuo, neturintis teisés dalyvauti Konkurse.

3.1.3. PraneSimas pateiktas kitu, nei Konkurso nuostatuose nustatytu biidu, kai néra pagristy,
nuo Konkurso dalyvio nepriklausanciy priezasciy.

3.1.4. ISnaudotos Konkursui einamiesiems metams skirtos 1ésos.

3.1.5. Konkurso dalyvis nesusipazino su Konkurso saglygomis ir nepasiras¢ konfidencialumo
pasizadéjimo.

3.1.6. Konkurso organizatorius turi duomeny, kad Konkurso dalyvis neatitinka Konkurso
nuostaty reikalavimy.

3.1.7. Pateiktas nepagristas praneSimas (spraga nepasitvirtino arba nekelia grésmeés
informacijos ar duomeny saugumui).

3.1.8. Nepateiktas spragos iSnaudojimo (atkiirimo) scenarijus (proof of concept).

3.1.9. PraneSimas grindziamas tik automatiniy jrankiy rezultatais, nepateikiant realaus
spragos iSnaudojimo demonstravimo.

3.1.10. Nepateiktas argumentuotas paaiskinimas dél galimo poveikio ar Zalos nepasalinus
spragos.



3.1.11. PraneSimas pateiktas apie Sistemg ar kitg IT iSteklj, kuris nejtrauktas ; Konkurso
apimtj.

3.2. PraneSimai apie saugumo spragas, kurios nustatomos ne Konkurso organizatoriaus
valdomose ar kontroliuojamose Sistemose (Savivaldybés jmoniy), o treciyjy Saliy sistemose, i kurias
Konkurso organizatoriaus Sistema tik nukreipia vartotoja (redirect) ir kuriy Konkurso organizatorius
nekontroliuoja, laikomi nepatenkanciais j Konkurso apimtj (out of scope).

Tokiais atvejais Konkurso organizatorius vertina tik paties nukreipimo mechanizmo sauguma
Konkurso organizatoriaus Sistemoje (pvz., ar néra galimybés manipuliuoti nukreipimu, atlikti atviro
peradresavimo ar kity panasiy pazeidziamumy).

Spragos, kurios yra susijusios tik su tre¢iyjy Saliy sistemy veikimu, konfigiiracija ar saugumu,
pagal Konkursg néra atlyginamos.

3.3. PraneSimai apie duomeny pasiekiamuma nelaikomi saugumo spraga ir néra atlyginami,
jeigu nustatoma, kad:

. duomenys pagal Sistemos paskirtj, funkcionaluma ar galiojancius teisés aktus yra
teisétai ir sgmoningai viesai prieinami visiems vartotojams;
. duomenys tapo prieinami dél vartotojo veiksmy ar zmogiskosios klaidos (pvz., vartotojo

ikelty ar pavieSinty duomeny), o ne dél Sistemos saugumo trikumy.

Tokiais atvejais duomeny pasiekiamumas néra laikomas Konkurso organizatoriaus Sistemos
saugumo spraga, tod¢l piniginis prizas neskiriamas.

3.4. Spragos Sistemoje ar jos dalyje, kuri yra valdoma tre¢iyjy $aliy sprendimu arba atvirojo
kodo (open source) programine jranga (pvz., APl Gateway — Gravitee), vertinamos atsizvelgiant j tai,
ar jos:

. jau buvo viesai zinomos (pvz., paskelbtos open source bendruomengje, CVE duomeny
bazg¢je ar kituose vieSuose Saltiniuose);
. turi realy ir patvirtinama poveikj Konkurse dalyvaujanioms Sistemoms ar jose

tvarkomiems duomenims.

Prizas skiriamas tik tuo atveju, kai:

. nustatomas tiesioginis ir reikSmingas poveikis Konkurso organizatoriaus aplinkai;

. Konkurso dalyvis pats uzregistruoja spragg pas atitinkamos treciosios Salies (pvz.,
Gravitee platformos) kiiréjus ar palaikytojus ir pateikia tai patvirtinancius jrodymus (pvz., registruoto
praneSimo nuoroda, identifikatoriy, ekrano nuotraukg ar kitg oficialy patvirtinimg).

PraneSimai apie spragas, kurios neturi realaus poveikio Konkurso organizatoriaus
naudojamoms Sistemoms, laikomi nepatenkanciais ;| Konkurso apimtj (out of scope).




